MEINE DATEN, MEINE REGELN

APPS, DATENSCHUTZ UND BERECHTIGUNGEN ™




AGENDA

1. Ist das Datensammeln uberhaupt problematisch?
Standort, WLAN & Bluetooth

App Berechtigungsverwaltung

Einkaufs -/ Bonus Apps

»Kostenlose“ Apps / Spiele

2 R

Was kann ich tun?



IST DAS DATENSAMMELN UBERHAUPT
PROBLEMATISCH?

AUSWIRKUNGEN AUF IHRE PRIVATSPHARE




WARUM IST DAS DATENSAMMELN UBERHAUPT PROBLEMATISCH?
AUSWIRKUNGEN AUF IHRE PRIVATSPHARE

Ich habe nichts zu
verbergen!?!



WARUM IST DAS DATENSAMMELN UBERHAUPT PROBLEMATISCH?
AUSWIRKUNGEN AUF IHRE PRIVATSPHARE

(Ver-) Teilung ,,sensibler‘ Daten

o Kalendereintrage wie zB. Arzttermine, Banktermine etc.
e Private Adressen & Kontaktdaten

e Personliche Nachrichten

e Intime / personliche Fotos & Videos

Verkniipfung der Daten

e Verknupfung lhrer Daten im ,,Internet"

o Erstellung detaillierter Personlichkeitsprofile

Quellen:

https://www.rundschau-online.de/digital/risiko-bei-kostenlosen-apps-das-ist-der-wahre-preis-von-gratis-programmen- | 94868 https://www.computerwoche.de/article/27706 | 8/vorsicht-die-
raffinierten-geschaeftsmodelle-der-gratis-apps.html



WARUM IST DAS DATENSAMMELN UBERHAUPT PROBLEMATISCH?
AUSWIRKUNGEN AUF IHRE PRIVATSPHARE

Anonymitat?
e Verknupfung von Daten mit Namen

e Gesundheitsstaus wird sichtbar (z.b.Welche Medikamente oder Nahrungserganzungen kaufe ich regelmalig?)

e Personlicher Lebensstil wird sichtbar

Quellen:

https://www.rundschau-online.de/digital/risiko-bei-kostenlosen-apps-das-ist-der-wahre-preis-von-gratis-programmen- | 94868
https://www.computerwoche.de/article/27706 | 8/vorsicht-die-raffinierten-geschaeftsmodelle-der-gratis-apps.html



WARUM IST DAS DATENSAMMELN UBERHAUPT PROBLEMATISCH?
AUSWIRKUNGEN AUF IHRE PRIVATSPHARE
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STANDORT,WLAN, BLUETOOTH

WAS HAT DAS MIT MEINEN DATEN ZU TUN




STANDORT,WLAN & BLUETOOTH
WAS HAT DAS MIT MEINEN DATEN ZU TUN?

Wenn Sie GPS,;WLAN & Bluetooth standig eingeschaltet haben...:
Einerseits:

e Nutzung der ,,Komfortfunktionen* von Apps (zB. Navigation, lokale Angebote etc.)
Andererseits:

e Apps speichern Informationen, die sie dadurch erhalten und senden sie eventuell an die Entwickler und/oder
(Werbe-)Partner

o Erstellung relativ genauer personlicher Profile (Bevorzugte Marken, Geschafte, Einkommen, Alter, Beziehungen...)
Bevorzugte Orte (Urlaub, Einkauf, Lokale, Freunde, Bekannte...)

e Und: Mit permanent eingeschaltetem VWLAN und/oder Bluetooth sind sie zusatzlich angreifbarer und haben einen
hoheren Akkuverbrauch



STANDORT,WLAN & BLUETOOTH
WIE EIN- / AUSSCHALTEN

Einstellungen < Verbindungen
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Steuerung Babb 2l Einstellungen Sicherer Ord...

Modi und Routinen :
Modi - $ioan Offline-Modus

Tone und Vibration
Tonme . f SIM-Manager

Benachrichtigungen Mobile Netzwerke
Dienstanbieter

Anzeige
ikeit « A

Datennutzung

Mobile Hotspot und Tethering




APP BERECHTIGUNGSVERWALTUNG

STEUERN SIE,WAS SIE APPS ERLAUBEN!




APP BERECHTIGUNGSVERWALTUNG
STEUERN SIE,WAS SIE APPS ERLAUBEN!

Einstellungen < Berechtigungsnutzury ) ©®

eeo ¢ ® W oo Navosionsent

e ‘@ @6 i Sl bl tesat Berechtigungen Apps
+ 020

Google .. Produktivitét Rechner Akku

Eneraiesparen * Lader Uberpriife Apps, die Berechtigungen verwenden.

1 ) v D » R " Wenn du einer App nicht vertraust, kannst du

*00 (] - Bl 006 die Berechtigung verweigern oder die App

HO® @0 °o=®

Samsung  Shopping Social Hintergrundbild und Stil

é i 'i'E @ h Themes

S © Geréte in der Ndhe

deinstallieren.

Letzte 24 Stunden v

Steuerung Babb:  Einstellungen Sicherer Ord...

Startbildschirm Qs Telefon

Kontakte
Sperrbildschirm und AOD

Anrufprotokolle

Sicherheit und Datenschutz Kalender

Sperr

SMS
Standort

Sicherhei |




APP BERECHTIGUNGSVERWALTUNG
STEUERN SIE,WAS SIE APPS ERLAUBEN!

< Sicherheit und DaterSch@z

B e Ton

Bildschirmsperre und Biometrie

Automatische Sperre
Dein Telefon ist geschitzt

Sicherheitsstatus deiner Gerate

Deine Gerate werden von Knox Matrix geschutzt

Weltere Slcherheutsemstellungen

Sicherer Ordner, Sicheres WLAN 1 meh

Datenschutz

In den letzten 24 Stunden verwendete
Berechtigungen

\ ©

Kamera Mikrofon Standort

Slewerurig und Warnungen

Stquefedgen Zugriff auf Kamera, Mikrofon und

Weitere Datenschutzeinstellungen

& QL &+ <

&

Weitere Daten-
schutzeinstellungen

Samsung

Persénliche Daten Intelligenz
Samsung-Datenschutz-Webseite

Diagnosedaten senden
Google

Android-Personalisierungsdienst [ )

Datenfrelgabe Updates fur Standort

<{ Weitere Datenschutzeinstell...

Samsung-Datenschutz-Webseite

Diagnosedaten senden

Google

Android-Personalisierungsdienst @

Datenfrelgabe Updates far Standort

Android System Intelligence

Health Connect

App-Zugriff auf Gesundheitsdaten ver

Berechtigungsverwaltung
ops auf Funktionen

uf deinem Tele
Aktivitatseinstellungen
Werbung

Nutzung & Diagnose
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Anrufliste

17 von 22 App(s) mit Berech

Benachrlchtlgungen
t Berechtigung

Fotos und Videos

22 von 41 App(s) mit B chtigung

Gerate in der Nahe

24 v 49 App(s) mit Berechtigung

Gesundhelt Fitness und Wellness

von 1 App(s) mit Berechtigung

Kalender

16 von 23 App(s) mit Berechtic

Kamera

17 von 62 App(s) mit Be

Kontakte

von 53 App(s) mit Berechtigung

Korperhche Akthltat




APP BERECHTIGUNGSVERWALTUNG
STEUERN SIE,WAS SIE APPS ERLAUBEN!

Einstellungen

Google

Google-Dienste

Erweiterte Funktionen

Labs « S Pen * Funktionstaste

Digitales Wohlbefinden und
Kindersicherung

Bildschirmzeit « App-Timer

Geratewartung

Speicherplatz_+ Arbeitsspeicher + App

Apps

Standard-Apps * Apyf

Allgemeine Verwaltung

Sprache und Tastatur + Datum un

Eingabehilfe

Sichtbarkeit *+ Horen « Gesct

Software-Update

Herunterladen und installiere

< Apps

Standard-Apps auswahlen

Wabhle aus, welche Apps f as

Samsung App-Einstellungen

Deine Apps (250)

B

x Adobe Acrobat

446 MB, In tiefem Standby

Advanzia

18

ALDI SUD

66,70 MB, In tiefem Standby

Personlich Sicherer Ordner

< App-info

A Adobe Acrobat

Datenschutz

Benachrichtigungen

Berechtigungen

Bildschirmzeit

App verwalten, wenn ungenutzt ®

3erechtig. flr ur te App entfernen
Standard

Festlegen als Standard

Verwendung

Mobile Daten

Keine Daten verbraucht

Akku
& @® ©

Stopp
OVZ\"MHQ(‘H

Offnen Archivieren Aktivieren

<( App-Berechtigungen

A Adobe Acrobat
Zugelassen
Keine Berechtigungen zugelassen
Nicht zugelassen
Benachrichtigungen
Kamera

Kontakte

Mikrofon

Nicht verwendete App-Einstellungen

App-Verhalten bei Nichtnutzung
verwalten

Zum Schutz deiner Daten werden dieser App die
Berechtigungen entzogen, wenn du sie einige
Monate nicht verwendest.




EINKAUFS- / BONUS APPS

WAS BEKOMME ICH,WAS GEBE ICH?




EINKAUFS- / BONUS APPS
WAS BEKOMME ICH,WAS GEBE ICH?

Payback, Kundenkarten & CO:Wie funktioniert das Geschaft?

e ,,Punkte” gegen Umsatz bzw. Einkauf (Payback) oder Rabatte

o Spatere Einlosung der ,,Punkte” in Waren oder Geld

e Handler zahlen eine Teilnahmegebiihr (zB. REWE 150 Mio € jahrlich vor Austritt Ende 2024)
e Kunden ,,zahlen” mit personlichen Daten

Quellen:

https://www.payback.de/fag/punktewert?adobe_mc_ref=https%3A%2F%2Fwww.google.com%2F
https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/werbung/kundenkarten-wenig-rabatt-fuer-viel-information- 1 3862
https://www.verbraucherzentrale.de/wissen/digitale-welt/apps-und-software/supermarktapps-das-sollten-sie-ueber-rabatte-und-risiken-wissen-33057

https://www.ndr.de/ratgeber/verbraucher/Payback-und-Co-Wann-lohnen-sich-Rabattkarten,bonuskarten 100.html



EINKAUFS- / BONUS APPS
WAS BEKOMME ICH,WAS GEBE ICH?

Was bekomme ich?

e ,,Punkte” gegen Umsatz bzw. Einkauf (Payback)
o Durchschnittliche Ersparnis zwischen 0,5% und 3,5%
e Hohere Rabatte bei Sonderaktionen (Mehrfachpunkte etc.)

o Personalisierte Werbung

Quelle:

https://youtu.be/Bii-jhISphl?si=EZHnGtzAGNuzUE42 (ARD Marktcheck)
https://youtu.be/dhleOVmdNCc?si=tBnFMTmxtJOvXsXY (Hessischer Rundfunk)
https://www.payback.de/faq
https://www.payback.de/fag/punktewert?adobe_mc_ref=https%3A%2F%2Fwww.google.com%2F

[N, - [ [ [ PR

PAYBACK ng Informieren Online ®punkten Filialen & Prospekte ®Punkte einlosen Coupons App Q, Suchbegriff

FAQ » *Punkte sammeln » PAYBACK “Punktewert

Wie viel sind die PAYBACK °Punkte wert? o°

1 “Punkt entspricht 1 Cent: Das “Punkiesystem von PAYBACK ist einfach und
logisch aufgebaut. Um auf einen Euro zu kommen, werden 100 °Punkte bendtigt.
Vereinfacht gesagt kannst du deinen gesammelten “Punkiestand durch 100 teilen und
du erhaltst den Wert in Euro.

Hier siehst du Beispiele fiir die Umrechnung von PAYBACK °Punkten in Euro:

+ 1 *Punkt =1 Cent

+ 10 *Punkte = 10 Cent

+ 100 *Punkte = 1 Euro

+ 1.000 "Punkte = 10 Euro

+ 10.000 °Punkte = 100 Euro

Wie viele PAYBACK °Punkte erhalte ich bei den einzelnen Partnern?

Die Anzanl der erhaltenen PAYBACK °Punkte hangt vom jeweiligen Partner ab:

* In der Regel erhaltst du fir einen Einkaufswert von 2 Euro einen PAYBACK °Punkt. Zu diesen Fartner gehdrt zum Beispiel dm.
* Beidem Pariner Aral bekommst du einen PAYBACK °Punkt pro 2 Liter.
* Bei einigen Partner wie BIG erhaltst du pro Bestellung bzw. Vertragsabschluss PAYBACK “Punkie

Tipp: Aktiviere deine PAYBACK Coupons und °punkte mehrfach. Mehr Infos zu Coupons erhaltst du im FAQ Bereich zu Coupons.

zu meinen Coupons

Suchst du weitere hilfreiche und niiizliche Informationen zum stationaren °Punkien bei unseren Partnern? In unserer Liste mit allen PAYBACK Official
Partnern findest du beim gewunschten Partner aktuelle Aktionen und Vorteile, sowie die jeweilige Hohe der Basis®Punkte.




EINKAUFS- / BONUS APPS
WAS BEKOMME ICH,WAS GEBE ICH?

. ich?
Payback, Kundenkarten & CO:Was gebe ich? Shopping Apps: Schndppchenhilfe oder

e . ?
e |hre ,,Daten‘:Individuelles Konsumverhalten Datenkrake?

Mobile Apps flir Supermarkte und Handelsketten
locken mit Bonuspunkten, exklusiven Sonderpreisen...

e |hr Einkaufsverhalten: Kundenbindung, Kauf weiterer, nicht h,
rabattierter Artikel etc. (ca. 1% des Sortiments im

Supermarkt und ca. 5% bei Discountern sind im Angebot)
Priifen und achten Sie auf die _

Datenschutzeinstellungen der jeweiligen App!

@podigee Abonnieren Teilen eee
A S

e Insbesondere nach Updates

Quellen: Rabatte nur gegen personliche Daten - Prozess um die
https://youtu.be/Bii-jhISphl?si=KTupj]KIDRQdyRwq (ARD Marktcheck) Lid-App
https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/werbung/kundenkarten- -

wenig-rabatt-fuer-viel-information- 13862 Verbraucherschiitzer klagen gegen den Discounter, weil Verbraucher
https://www.verbraucherzentrale.de/wissen/digitale-welt/apps-und-software/supermarktapps- = ol nicht ausreichend dariiber informiert werden. was mit ihren Daten
das-sollten-sie-ueber-rabatte-und-risiken-wissen-33057 5 Min +lifs '

geschieht.

https://www.ndr.de/ratgeber/verbraucher/Payback-und-Co-Wann-lohnen-sich-
Rabattkarten,bonuskarten00.html



,KOSTENLOSE" APPS / SPIELE

WAS BEKOMME ICH,WAS GEBE ICH?




»KOSTENLOGSE" APPS / SPIELE
WAS BEKOMME ICH,WAS GEBE ICH?

Woas bekomme ich?
e Unterhaltung
e Komfort

e |Informationen

Quellen:

https://www.rundschau-online.de/digital/risiko-bei-kostenlosen-apps-das-ist-der-wahre-preis-von-gratis-programmen- | 94868
https://www.computerwoche.de/article/27706 | 8/vorsicht-die-raffinierten-geschaeftsmodelle-der-gratis-apps.html



»KOSTENLOGSE" APPS / SPIELE
WAS BEKOMME ICH,WAS GEBE ICH?

Was gebe ich?
e Personliche Daten
o Teilweise Zugriff auf lhren Handyspeicher

e Bewegungsprofile

Quellen:

https://www.rundschau-online.de/digital/risiko-bei-kostenlosen-apps-das-ist-der-wahre-preis-von-gratis-programmen- | 94868
https://www.computerwoche.de/article/27706 | 8/vorsicht-die-raffinierten-geschaeftsmodelle-der-gratis-apps.html



»KOSTENLOSE" APPS / SPIELE
BEISPIEL ,, CANDY WITCH* AUS DEM GOOGLE PLAY STORE

Uber dieses Spiel Uber dieses Spiel

@ Candy Witch X ﬁ"‘lﬁ Candy Witch X

& App-Berechtigungen

In-App-Kaufe Altersfreigabe
0,80 £-104,99 £ bei Abrechnung iber Google USK ab 0 Jahren Weitere Informationen
Play Berechtigungen fiir alle Versionen dieser App werden angezeigt
Berschtigungen Interaktive Elemente Diese App kann auf Folgendes zugreifen:
Details ansehen Onlinekdufe

. Telefon ¥ WLAN-Verbindungsinformationen
Verdffentlichungsdatum Angeboten von = Telefonstatus und Identitat abrufen « WLAN-Verbindungen abrufen
25.10.2017 Google Commerce Ltd

= Fotos/Medien/Dateien E Gerdte-ID & Anrufinformationen

« USB-Speicherinhalte lesen + Telefonstatus und Identitdt abrufen

Kompatibilitdt mit deinen aktiven Geraten* « USB-Speicherinhalte andern oder loschen

Sonstiges

Samsung SM-5938B = Speicher « Netzwerkverbindungen abrufen
« USB-Speicherinhalte lesen + mit Bluetooth-Geraten koppeln
Version Kompatibilitat « USB-Speicherinhalte @ndern oder léschen « Zugriff auf alle Netzwerke
21.8.1331 Funktioniert auf deinem Gerat « Vibrationsalarm steuern
+ Ruhezustand deaktivieren
DownloadgroBe Erfordert = Google Play-Lizenzpriifung
105 MB Android 6.0 oder héher

Samsung SM-5938B

Version Kompatibilitat

R ktioni f dei . Du kannst den Zugriff auf diese Berechtigungen in den Einstellungen deines
21.8.1331 Funktioniert auf deinem Gerat Gerédts deaktivieren. Bei Updates von Candy Witch kénnen in jeder Gruppe Weitere Informationen

automatisch zusétzliche Funktionen hinzugefiigt werden.

Quelle: https://play.google.com/pc-store/games/details?id=com.game.candywitch.cookie.stars.free




, KOSTENLOSE* APPS / SPIELE

BEISPIEL ,,CANDY WITCH" AUS DEM GOOGLE PLAY STORE

' Google Play spiele  Apps Filme & Serien Biicher Kinder

Candy Witch

‘ ' gameone

@ Der Entwickler hat diese Angaben dazu gemacht, wie diese App Daten erhebt, verarbeitet
und weitergibt

Datensicherheit

Hier findest du weitere Informationen des Entwicklers tiber die Arten von Daten, die diese App
erheben und weitergeben kann, sowie zu mdglichen Sicherheitspraktiken der App. Die Datenschutz-
und Sicherheitspraktiken kdnnen je nach App-Version, Verwendung, Region und Alter des Nutzers
variieren. Weitere Informationen

<

Geteilte Daten
Daten, die mit anderen Unternehmen oder Organisationen geteilt werden kdnnen

=

Geteilte Daten
Daten, die mit anderen Unternehmen oder Organisationen geteilt werden kinnen

A App-Informationen und -Leistung
Absturzprotokolle und Diagnosedaten

®  App-Aktivitaten
App-Interaktionen und Installierte Apps

Welche Daten zu welchem Zweck geteilt werden ®

App-interaktionen
Funktionen der App, Analyse und Werbung oder Marketing

Installierte Apps
Funktionen der App, Analyse und Werbung oder Marketing



»KOSTENLOSE" APPS / SPIELE
BEISPIEL “CANDY WITCH” AUS DEM GOOGLE PLAY STORE

. Google Play Spiele Apps Blcher Kinder Q @
¢ Standort -~
ayApp-ARTUItawen -
Ungefahrer Standort App-Interaktionen und Installierte Apps
® Standort v

Ungeféhrer Standort
Welche Daten zu welchem Zweck geteilt werden ©

[l Gerate- oder andere IDs v
Ungefﬁhrer Standort Geréte- oder andere IDs
Funktionen der App, Analyse, Werbung oder Marketing und Personalisierung

B Finanzdaten v

Bisherige Kaufe

[l Gerate- oder andere IDs ~
Geréte- oder andere IDs

&

SicherheitsmaBnahmen
Welche Daten zu welchem Zweck geteilt werden ©

(© Daten werden nicht verschliisselt
Geridte- oder andere 1Ds Deine Daten werden nicht Uber eine verschliisselte Verbindung (ibertragen

Werbung oder Marketing

] Dukannst das Léschen der Daten beantragen
Der Entwickler bietet dir die Maglichkeit, das Loschen deiner Daten zu beantragen

H Finanzdaten ~v

BlShe“ge Kaufe @ Weitere Informationen zu den erhobenen und weitergegebenen Daten findest du in der
Datenschutzerkldrung des Entwicklers



WAS KANN ICH TUN?

ACHTSAMKEIT




WAS KANN ICH TUN?

ACHTSAMKEIT

Aktivitatseinstellungen

,,Datendiat‘ halten

ltzt mit Google
Iche Daten in lhrem Konto gespeichert werden. Weitere

o Teilen Sie nur das absolut Notwendige

e Nutzen Sie z.B. auch die Einstellmoglichkeiten in Ilhrem Google Konto

Web- & App-Al

Sensibel werden

o Achten Sie auf die Details der Nutzungsbedingungen (zB Urheberrechte fur
Foto-App?)

konnen. Aktivieren Sie

Quellen:
https://www.rundschau-online.de/digital/risiko-bei-kostenlosen-apps-das-ist-der-wahre-preis-von-gratis-programmen- | 94868
https://www.computerwoche.de/article/27706 | 8/vorsicht-die-raffinierten-geschaeftsmodelle-der-gratis-apps.html
https://support.google.com/accounts/answer/14200149?hl=de
https://support.apple.com/de-de/guide/iphone/iph3dd5f9be/26/ios/26

https://www.heise.de/news/Apple-Maps-Mit-iOS-26-Co-kann-sich-die-App-Orte-merken-10486840.html
https://www.netzwelt.de/anleitung/ | 657 | 2-apple-ios-versteckte-standortkarte-iphone-ipad.html



WAS KANN ICH TUN?
ACHTSAMKEIT

Nutzen Sie die Berechtigungsverwaltung

o Steuern Sie das, was Apps durfen

Auf kostenpflichtige Apps zuriickgreifen
e Sammeln oft weniger daten bzw. die Sammlung der Daten lasst sich besser steuern

o Macht bewusst, ob diese App wirklich interessant / notwendig ist

Ubernehmen Sie Verantwortung fiir sich!

Quellen:

https://www.rundschau-online.de/digital/risiko-bei-kostenlosen-apps-das-ist-der-wahre-preis-von-gratis-programmen- | 94868
https://www.computerwoche.de/article/27706 | 8/vorsicht-die-raffinierten-geschaeftsmodelle-der-gratis-apps.html
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