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UMGANG MIT ,,GEFAHREN* IM ZUSAMMENHANG MIT DEM INTERNET -




AGENDA
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SCHADPROGRAMME

VIREN, SPYWARE, TROJANER & BOT - NETZE




SCHADPROGRAMME
WAS IST DAS?

Viren /| Wiirmer: Programme, die den Computer benutzen oder schadigen

e Konnen den Computer unbrauchbar machen

e Konnen lhren PC & Adressbuch (Email) nutzen, um in lhrem Namen gefalschte Nachrichten zu verschicken
Spyware = Spionageprogramme:
* Welche Internetseiten werden besucht

e Welche Daten werden eingegeben (Zahlungsdaten!)

Quelle:

bagso Broschiire ,,Wegweiser durch die digitale Welt*, S. 2| ff



SCHADPROGRAMME
WAS IST DAS?

Bot-Netz (Roboter-Netzwerk): Automatisierte Schadprogramme

o Viele Rechner werden von einem zentralen Server (,,Diener®, zentraler Netzwerkrechner mit essenziellen
Informationen/Anweisungen fur das Netzwerk) aus missbrauchlich ferngesteuert

e Werden fur denVersand von Massen Emails benutzt
e Werden fur die groBflachige Verbreitung von Schadprogrammen genutzt

e  Werden fur Hacker-Angriffe genutzt

Quelle:
bagso Broschiire ,,Wegweiser durch die digitale Welt*, S. 21 ff



SPAM

WAS IST DAS? & UMGANG




SPAM: UNERWUNSCHTE E-MAILS
WAS IST DAS?

Daran erkennen Sie Spam Emails (Beispiele):

o Reil3erischer Betreff i.d.R.Werbung: z.B. ,,Ihre 50.000 Euro zum Niedrigzins“
e Gut klingende ,,Versprechen*

e Fehlende personliche Anrede

e Rechtschreib- und Grammatikfehler

Quelle:
bagso Broschiire ,,Wegweiser durch die digitale Welt*“, S. 21| ff



SPAM: UNERWUNSCHTE E-MAILS
WAS IST DAS?

Ihre 50.000 € zum Niedrigzins
Zur Auszahlung <mai|@maxl|ng < Antworten <) Allen antworten Weiterleiten
An

ZA

Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Sollte diese Nachricht nicht korrekt dargestelit werden, gelangen Sie hier zur Os

g smava ARD® Lamals Posteingang
Entwurf

Nettokreditbetrag Gesendet
Papierkorb

50.000¢

AntiSpam

Laufzeit Postausgang
v'einfach | i Spam
JSChne" v - 1 Suchordner

v'sicher

/)

*2/3 aller Kunden erhalten: Nettodarlehensbetrag 50.000,00 €, 84 Monate Laufzeit, 7,99 % effektiver Jahreszins,
7,71 % p.a. gebundener Sollzins, 84 mtl. Raten zu je 772,14 €, 64.860,08 € Gesamtbetrag, Vereinigte Volksbank|
Raiffeisenbank eG.Darmstadter Str_62. 64354 Reinheim

Liebe Leserinnen und liebe Leser,

Sie bendtigen finanzielle Unterstiitzung? smava bietet fiir Sie Betrdge bis 50.0000 € bereits ab
Nutzen Sie die Chance und Sie Ihre Finanzierung.

Einfach auf der Sie entscheiden sich fiir ein Betrag wird auf Ihr Konto
Ihre personliche Angebot und tiberwiesen.
Riickzahlungsrate vervollstandigen den
berechnen. Antrag komplett online und
papierlos.

Alle  Ungelesen Nach Datum v

Heute

Borsenpost
MEGA-NEWS: Metavista3D — warum man jetzt kaufen sollte
Langfristig =728% Gewinn maglich

Borsenpost
MEGA-NEWS: Metavista3D — warum man jetzt kaufen sollte
Langfristig =728% Gewinn maglich

Goldenes Ticket
273 Mio € in den Euro-Jackpots: Jetzt 6 Felder flr nur 1 € sichern!
Begrenztes Angebot: Jetzt mit Ihrer Gluckskarte ganze 14€ Rabatt sichern und

Gestern

LOTTO GLUCKSKARTE
& Jetzt 11 € Gliickskarte einldsen: 10 Felder LOTTO fiir nur 1 €
Geben Sie lhrem Gldck eine Chance! Spielen Sie 10 Felder LOTTO fidr nur 1 € und

Goldenes Ticket
273 Mio €in den Euro-Jackpots: Jetzt & Felder fiir nur 1 € sichern!
Begrenztes Angebot: Jetzt mit Ihrer Glickskarte ganze 14€ Rabatt sichern und

GriBter Jackpot Europas
Deine 126 Chancen auf 250 Mio. € — fur nur 1 €
Jetzt auch in Deutschland: Spiele 4 Felder zum Aktionspreis und nutze deine Chance

Widerruf in Rekordzeit
Jetzt kostenlos priifen lassen!
Falls der Mewsletter nicht richtig angezeigt wird, klicken Sie bitte hier

Mo 17:10
Mo 15:11

Mo 15:08

Mo 12:23




SPAM: UNERWUNSCHTE E-MAILS
UMGANG MIT SPAM

Wie damit umgehen?

e Niemals darauf antworten oder weiterleiten

* Auch nicht auf ,,von Newsletter abmelden* klicken

« Damit zeigen Sie dem Absender, dass Sie diese Mail-Adresse nutzen
e Niemals auf Anhange oder ,,Links* klicken

e Loschen!!



SPAM: UNERWUNSCHTE E-MAILS (MEIST MIT WERBUNG)
UMGANG MIT SPAM

Wie damit umgehen?

Verwenden Sie mehrere E-Mail - Adressen (!)
o Eine fur die Familie und enge Freunde / Bekannte

e Eine separate zum Einkaufen im Internet und fur Einkaufsapps (Lidl, Rewe etc.)

o Eine separate fur Foren etc.



PHISHING (SMISHING, QUISHING)

ENGLISCHES KUNSTWORT FUR ,,PASSWORT FISCHEN*




PHISHING (SMISHING, QUISHING)
WAS IST DAS?

Phishing: Englisches Kunstwort fur ,,Passwort Fischen*
e Von Betrugern gefalscht:

Emails, Anrufe, Nachrichten (SMS ,,Smishing*,WhatsApp etc.) oder OR —Codes (,,Quishing®)
o Ziele:

o Erlangung vertraulicher Daten (Bankdaten, Ausweisdaten etc.)

o DasAusfiihren einer bestimmten Handlung (Uberweisung,Vollmacht etc.)

Quellen / Info:
bagso Broschiire ,,Wegweiser durch die digitale Welt*, S. 70

https://www.sparkasse-hanau.de/de/home/service/sicherheit-im-
internet.html?utm_source=emma&utm_medium=email&utm_campaign=autka_dcc_pk_agdlv_sicherheit_202507-
202507&utm_content=autka&utm_term=50650023 6337 10655

https://www.heise.de/tipps-tricks/VVas-ist-Phishing-6040 | 92.html
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PHISHING (SMISHING, QUISHING)
WAS IST DAS?

Daran erkennen Sie Phishing (Beispiele):

e Drohung und / Handlungsaufforderung
e Gut klingende ,,Versprechen*

e Hohe Rendite

o Lotteriegewinn

e Angebliche Erbschaft oder Schenkung
o Fehlende oder falsche personliche Anrede

e Rechtschreib- und Grammatikfehler

e Falsche bzw tauschende Links



PHISHING (SMISHING, QUISHING)
WAS IST DAS?

Ungelesen Mach Datum ~ T

'  Heute

Kundendienst
Letzte Warnung — Kontoaktualisierung
Arcor.de Lieber Nutzer, lhr Postfach hat sein Speicherlimit Gberschritten. Sie kdnnen

v Dienstag

Letzte Warnung = Kontoaktualisierung

P : r Antworien BAllen antvedeien ‘Wedeilenen
Kundendientt <k S gWwWestoTnce nel s
An i Prenecd o a i

Ce babiothek | Suwcorde e Sweorde
BT weitere

e A
Arcor.ge

Lizber Mutzer

lhr Postiach hal sein Speicherima oberschntien. Se kénnen kene neven Nachnchien emplangen, bis Se lhr Konto akivalisieren Foigpen s Mesem Link unten, um Ihr Postiach zu akiuaksiaren

HIER AKTUALISIEREN

Beste grida
The arcor.devodafone-Team
D035 &1 Mall & Hoedia GmbH. Alle Rachte vorbehalten,




PHISHING (SMISHING, QUISHING)
WAS IST DAS?

Unterferfall Quishing (Kunstwort aus ,,QR -Code*‘ & ,,Phishing*)
Phishing mit QR — Codes:

4
>

Der Link zu einer Der QR-Code wird verteilt, Der QR-Code wird gescannt Die Tater erhalten die
schadlichen Webseite z. B. auf Aufklebern im und die schadliche Datei auto- Kontrolle Uiber das Smart-
oder Datei wird in einem offentlichen Raum, oderin matisch heruntergeladen oder phone oder konnen die
QR-Code versteckt. E-Mails eingebettet. Anmeldedaten auf einer bosarti- Anmeldedaten flir krimi-

gen Webseite eingegeben. nelle Zwecke ausnutzen.
Quelle / Info:

https://www.gdata.de/ratgeber/was-ist-eigentlich-smishing-und-quishing
https://www.heise.de/news/Quishing-Zunahme-von-Phishing-Betrugsmasche-mit-QR-Codes-9852 [ 22.html
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-grcodes-in-mails-briefen-oepnv-und-strassenverkehr-986 | 2
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PHISHING (SMISHING, QUISHING)
WAS IST DAS?

£ Gliickwunsch! 5

Sie wurden ausgewahlt, ein Pannenhilfe-Set fur Ihr Auto von ADAC zu erhalten!

all

Um lhre Préamie zu bestétigen, fiillen Sie einfach unsere kurze Umfrage aus, indem Sie den QR-Code scannen:

’6gern Sie nicht, dieses Angebot ist nur flr eine begrenzte Zeit gtiltig 8

Quelle / Info:
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-

in-mails-briefen-oepnv-und-strassenverkehr-986 12
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COMMERZBANK

Dle Bank an Ihrer Seite

1885 - POSTFACH 1464 39004 Magdeburg
3142C4 1BOF 51 F000 1A78
P DV 0824 0,85 Deutsche Post ¥

Ihres photo TAN. zur I B
; TN TS e Bankges: 21. August 2024

Sehr geehrte i in, sehr geehrter

i i i die Ihre fi e
mit dem photoTAN: sehen wir uns. ab sofort

mit diesem Schreiben méchten wir Sie dber eine
betrifft. Aufgrund bedauerlicher Vorfalle von Betrug in
eine i dieses Si i

Die Sicherheit Ihrer Bankgeschafte hat fiir uns oberste Prioritat. Daher ist es unerlasslich, dass Sie Ihr photoTAN-Verfahren in

i isit Diese stellt sicher, dass nur Sie ich und isiert U i und
andere Bankgeschafte durchfiihren kdnnen. Wir bitten Sie daher, Ihr photoTAN zu i Scannen Sie
dazu einfach den beigefiigten QR-Code, der Sie direkt zur Reaktivierung fiihrt.

——

F

Bitte beachten Sie, dass diese Aktualisierung fiir alle Kunden verpflichtend ist, um die Integritat Ihres Kontos und die Sicherheit Ihrer
i i i Far den Prozess wird der separat versandte Aktivierungsbrief bendtigt, der zur Aktivierung

z
des photoTAN-Verfahrens verwendet wurde.

Vielen Dank fiir Ihr Verstandnis und Ihre sofortige Kooperation in dieser Angelegenheit.

; B
g oo,
LR e A
Arno Walter Aydin Sahin



PHISHING (SMISHING, QUISHING)
WIE DAMIT UMGEHEN?

Seien Sie nicht Gierig: ,,Gier frisst Hirn*!

Niemals unerwartete / unbekannte Dateianhange offnen
o z.B.unbekannte Rechnungen, angebliche Gewinne, Gutschriften etc.

Nicht einschuchtern lassen! Oft wird mit Sperrung von (Email) Accounts oder Zugangen (z.B. Bank)
gedroht

Bei Anrufen: TRAUEN Sie sich, SOFORT und KOMMENTARLOS aufzulegen

Priifen Sie jeden QR — Code bevor Sie ihn scannen!

Haben Sie Zweifel: Nehmen Sie Kontakt mit dem Anbieter, lhrer Bank etc. auf
o Vorsicht: Nutzen Sie ausschlieBlich die lhnen bekannten Kontaktierungsmoglichkeiten

KEINESFALLS die in der Nachricht eventuell genannten nutzen!



ABO - FALLEN

WAS IST DAS & WAS KANN ICH DAGEGEN MACHEN?




ABO FALLEN

WAS IST DAS!?

Abo — Fallen:

Verbraucher sollen im oder uber das
Internet in ein (teures) kostenpflichtiges
Abonnement gelockt werden.

Beispielablauf einer Abo — Falle:

Quelle:

https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und-
festnetz/drittanbietersperre-schutz-vor-ungewollten-abos-126 13
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ABO FALLEN

WAS KANN ICH DAGEGEN MACHEN?

Was konnen Sie dagegen tun!?

o Lasse Sie bei Ihrem Mobilfunkanbieter eine Drittanbietersperre einrichten!

o Sie schutzt Sie vor ungewollten Abos

e Mobilfunkunternehmen schutzen ihre Kunden besser vor kostenpflichtigen Abos mit speziellen Verfahren (u.A.
Drittanbietersperre)



ABO FALLEN
WAS KANN ICH DAGEGEN MACHEN?

Generell gilt:

o Keine Weitergabe lhrer sensiblen personlichen Daten (Telefon, Bankverbindung, Adresse...) fur
angeblich kostenlose Inhalte oder Dienstleistungen

o Bei Geldforderungen: Lassen Sie sich nachweisen, wie der behauptete Vertrag zustande kam

o Widersprechen Sie dem angeblichen Vertrag. Die Verbraucherzentralen / Stiftung Warentest stellen
Musterbriefe bereit.

e Suchen Sie sich gegebenenfalls juristischen Beistand

Quellen:
https://de.wikipedia.org/wiki/Abofalle ;
https://www.verbraucherzentrale-hessen.de/pressemeldungen/vertraege-reklamation/versteckte-abofallen-bei-onlinelebenslaufdiensten- 105966 ;

https://www.verbraucherzentrale-hessen.de/musterbriefe

bagso Broschire ,,VWesweiser durch die digitale Welt*, S. 25
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RANSOMWARE

WAS IST DAS?




RANSOMWARE
WAS IST DAS?

RANSOMWARE.

Ransomware ist eine Art von Schadsoftware (Malware), die von Cyberkriminellen eingesetzt wird, um den Zugriff auf
Computer oder Daten zu sperren oder zu verschlusseln.

Die Kriminellen verlangen dann ein Losegeld (ransom), um den Zugriff wiederherzustellen, die Daten zu
entschlusseln oder bestimmte Daten / Informationen nicht zu Veroffentlichen.

Oft geht ein Phishing — Angriff voraus.

Quellen:
https://www.google.com/search?’q=was+ist+ransomware&client=firefox-b-d&sca_esv=65f8de5c1a968260&ei=zoyDaNnkNZeD9u8P8YPO-

Qwa&ved=0ahUKEwjZg7_alNiOAxWXgfOHHfGBM88Q4dUDCBA&uact=580q=was+ist+ransomware&gs_lp=Egxnd3Mtd2l6L XNIcnAiEndhcyBpc3QgecmFuc29td2FyZ TIKEAAY
gAQYQxiKBTIFEAAYgAQyBRAAGIAEMgUQABIABDIFEAAYgAQyBhAAGBYYHjIGEAAY FhgeMgkQABgWGMcDGB4yBhAAGBYYHjIGEAAY FhgeSLsZUJwHW]wHCAF4AJAB
AZgBuxGgAZMSqgEFMS45LT G4AQPIAQD4AQG YAgKgAI3CAggQABIWAXjvBI CCXAAGLADGKIEGIKFMAMAIAYBKAY CkgcBMqAH6geyBwExuAdbwgcFMC4xLiHIBwUSscli

ent=gws-wiz-serp
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware
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https://www.google.com/search?q=was+ist+ransomware&client=firefox-b-d&sca_esv=65f8de5c1a968260&ei=zoyDaNnkNZeD9u8P8YPO-Qw&ved=0ahUKEwjZg7_alNiOAxWXgf0HHfGBM88Q4dUDCBA&uact=5&oq=was+ist+ransomware&gs_lp=Egxnd3Mtd2l6LXNlcnAiEndhcyBpc3QgcmFuc29td2FyZTIKEAAYgAQYQxiKBTIFEAAYgAQyBRAAGIAEMgUQABiABDIFEAAYgAQyBhAAGBYYHjIGEAAYFhgeMgkQABgWGMcDGB4yBhAAGBYYHjIGEAAYFhgeSLsZUJwHWJwHcAF4AJABAZgBuxGgAZMSqgEFMS45LTG4AQPIAQD4AQGYAgKgAl3CAggQABiwAxjvBcICCxAAGLADGKIEGIkFmAMAiAYBkAYCkgcBMqAH6geyBwExuAdbwgcFMC4xLjHIBwU&sclient=gws-wiz-serp
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware
https://learn.microsoft.com/de-de/security/ransomware/human-operated-ransomware

RANSOMWARE
WAS KANN ICH DAGEGEN MACHEN?

Schutz vor Ransomware:
o Externes Backup!!! (USB - Laufwerk, Cloud etc.)
o Seien Sie achtsam mit lhren (sensiblen) Daten!

e Zahlen Sie keinesfalls!
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Microsoft Windows | I: Nutzen Sie die schon sehr gute Grundsicherung!
e Windows || enthalt einen Virenschutz und eine Firewall

o Zusatzliche (kostenpflichtige) Programme alternativer Anbieter (z.B. GData, ZoneAlarm,Avira etc.) sind nicht
(unbedingt notwendig)

Welche Version sie auch immer nutzen:
e Halten Sie die Programme IMMER (!) aktuell. Am besten automatisiert stundlich / taglich

e Achtung bei ,,kostenfreien” Programmen/Versionen: Diese gehen idR mit (nervender) Werbung und
eingeschranktem Funktionsumfang einher

Quellen/ Info:

https/Awwwheise.de/select/ct/2018/15/153180191 1047812

https://wwwisecurity-insider:de/windows- | 01 | -braucht-keinen-externen-virenschutz-a-2fbd5 | €00eef85eee7d334ed 1441948/
https:/www.microsoft.com/de-de/windows/comprehensive-security

https://wwwibsi.bund de/DE/ Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html



https://www.heise.de/select/ct/2018/15/1531801911047812
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.security-insider.de/windows-1011-braucht-keinen-externen-virenschutz-a-2fbd51e00eef85eee7d334ed14419df8/
https://www.microsoft.com/de-de/windows/comprehensive-security
https://www.microsoft.com/de-de/windows/comprehensive-security
https://www.microsoft.com/de-de/windows/comprehensive-security
https://www.microsoft.com/de-de/windows/comprehensive-security
https://www.microsoft.com/de-de/windows/comprehensive-security
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
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Benutzen Sie die ,,Firewall‘!

Firewall, was machst du?
e Uberwacht den Datenverkehr des Rechners

e , Tursteher' des PC

e Verhindert, dass ,,ungebetene Gaste sich in Ihrem PC umschauen, Daten kopieren, loschen oder verandern

Quelle / Info:

bagso Broschiire ,,VWegweiser durch die digitale Welt*, S. 21 ff
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-
Firewall/Firewall/firewall.html



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall.html
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Zugang uber die Systemsteuerung des PC (Datenschutz & Sicherheit):

Fastelungen .
Einstellungen

[ ] Startseite

e ® Datenschutz und Sicherheit

DESKTOP

| Sunseite Sicherheit

R Empfohlene Einstellungen .
5 o Einstellung suchen

Blustooth und Gerdte Tuletzt und hiufig verwendete Finstellungen

O Windows-Sicherheit

Cloudspeicher
MNetzwark und Internat Antivirensoftware, Browser, Firewall und Netzwerkschutz fiir Ihr Gerat
O Windows-Sicherhet : K senden und . )

Persanalisierung Startseite

4,5 GB verwendet von 1,0 TB (0%)

Apps : . .
& Mein Gerit suchen

&) Sound
ot | System Verfolgen Sie Ihr Gerat, wenn Sie glauben, dass Sie es verloren haben.

P Zeit und Sprache Q@ s & PC-Sicherung
B spicen Bluetooth und Gerdte
verwalten von Clou icher o ]
Barrerereineit S Windows-Berechtigungen

Bluetooth-Gerite
12 und Sicherhet Netzwerk und Internet
o Geriite verwalten, hinzufigen und antiernen [ p— )
ﬁ Allgemein
Werbe-ID, lokale Inhalte, App-Starts, Einstellungsvorschlage, Produktivititstools

Whndows Update
§  Buewon Personalisierung

Alle Gerst anzeigen Gerithinzufigen > Apps S TS
Online-Spracherkennung fiir Diktate und andere sprachbasierte Interaktionen

. Konten

L
Microsoft 365 Family &) fore Zeit und Sprache = Freihand- und Eingabeanpassung

Ki-gestit T arbmedus “ A PO =
" Jspeic d Zugi Benutzerwdrterbuch, Wérter in lhrem Warterbuch

Weiters Hintargrikade, Farben und Design Spielen

durchsuchen

Diagnose und Feedback

Barrierefreiheit
Diagnosedaten, Freihand- und Eingabedaten, maBgeschneiderte Erfahrungen, Feedback- Haufigkeit

7 e

Datenschutz und Sicherheit

R Hitle anforder

&' Feedback senden
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€ Einstellungen

® Datenschutz und Sicherheit > Windows-Sicherheit
w

Einstellung suchen

Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, Gber den Sie die
Sicherheit und Integritit Ihres Geriits Uberpriifen und verwalten kénnen.

Windows-Sicherheit &ffnen

Startseite

Schutzbereiche

Zugang uber die Systemsteuerung T system
des PC (Datenschutz & Sicherheit): Bluetooth und Gerite O isivirmrisgi-wnied

Netzwerk und Internet

Kontoschutz
.. Keine MaBnahmen erforderlich.
Personalisierung

Firewall und Netzwerkschutz

Keine MaBnahmen er e

Apps
Kenten App- und Browsersteuerung
i MaBnahmen empfohlen.

Zeit und Sprache
) Geritesicherheit
Spielen MaBnahmen empfohlen.

Barrierefreiheit Geriteleistung und -integritat
Stellt Berichte zur Integritat Ihres Gerats
Datenschutz und Sicherheit bereit.

Windows Update Familienoptionen
Verwalten Sie, wie lhre Familie die Gerite
verwendet
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€ Einstellungen

® Datenschutz und Sicherheit > Windows-Sicherheit
w

Einstellung suchen

Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, liber den Sie die
Sicherheit und Integritit lhres Gerdts Uberpriifen und verwalten kénnen.

Windows-Sicherheit &ffnen

Startseite

Schutzbereiche

Benutzen Sie den Virenschutz! A e

Bluetcoth und Gerite Viren- und Bedrohungsschutz

eine MaBnahmen erforderlich.

Zugang uber die Systemsteuerung Netaverk und Itemet p—
. . ersonalisierun Keine MaBnahmen erforderlich.
des PC wie oben beschrieben: Personalisierung

Firewall und Netzwerkschutz
Apps

Keine MaBnahmen erforderlich.
Konten
App- und Browsersteuerung
i MaBnahmen empfohlen
Zeit und Sprache
) Gerédtesicherheit
Spielen MaBnahmen empfohlen

Barrierefreiheit Gerateleistung und -integritét
Stellt Berichte zur Integritat lhres Geréts
Datenschutz und Sicherheit bereit.

Windows Update Familienopticnen
valten Sie, wie |hre Familie die Gerate
rendet.
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WINDOWS BORDMITTEL

Wichtig:

Halten Sie Ihr Betriebssystem (Windows) IMMER aktuell

Nutzen Sie keine ,,veralteten” Betriebssysteme ohne weiteren Update — Support!

Sichern Sie lhre wichtigen Daten / Bilder / Videos etc. auf jeden Fall!

Nutzen Sie dafur entweder einen Cloud Speicher und / oder ein externes Festplattenlaufwerk

Dieses Laufwerk sollte nur wahrend der Sicherung mit dem Rechner verbunden sein
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Angeheftet

O o] N Y =

Einstellungen Solitaire & OneMote Uhr HF Color
Casual Games Laserlet Pro...
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i Einstellungen Einstellung suchen
Einstellungen Q f & - 2

Startseite ® Windows Update

Startseite - MS-7D89 Verbunte I Startseite fung: Heute, 14:30 Nach Updates

DESKTO¥ Ethernet 4 a  Windows Update Sie sind auf dem neuesten Stand.

Umbenennen .
System R

BI hund Gers Weitere Optionen
Bluetooth und Geréte uetooth und Geréite

Empfohlene Einstellungen Erhalten Sie die neuesten Updates, sobald sie verfiigbar sind.
Gehdren Sie zu den Ersten, die die neuesten nicht sicherheitsrelevanten Updates, Korrekturen und Verbesserungen erhalten, Ein o

sobald diese verfiigbar sind. Weitere Informationen

Netzwerk und Internet Netzwerk und Internet g:l

Zuletzt und haufig verwendete Einstellungen .
2 g Cloudspeicher

e Perscnalisierung
Personalisierung

Mit verfligbarem Speicher konnen Sie Dateien sichern oder
Apps O  Windows-Sicherheit E-Mails auf Outlook senden und empfangen B Updates aussetzen Fiir 1 Woche anhalten

Konten 4,5 GB verwendet von 1,0 TB (0%) Lz

. (=] i i Updateverlauf
Zeit und Sprache Speicher Zeit und Sprache p

Spielen TN sy oy . @ Spielen
1 -Sicherung eilweise gesicher . .
O Kontrast-Designs Erweiterte Opticnen

: rie Barrierefreiheit Ubermittlungsoptimierung, opticnale Updates, Nutzungszeit, weitere Update-Einstellungen
Barrierefreiheit g g, opf = gl P g

Verwalten von Cloudspeicher . .
Daterschtttind Sicherheit €§3 Datenschutz und Sicherheit T —

Erhalten Sie Vorabversionen von Windows, um Feedback zu neuen Funktionen und Updates abzugeben

Bluetooth-Gerite )
Windows Update Windows Update

Gerite verwalten, hinzufiigen und entfernen Personalisieren lhres Gerits
Windows Update ist bestrebt, zur Reduzierung der CO2-Emissionen beizutragen. Weitere Informationen

* Bluetooth
Bluetooth ist deaktiviert.

Alle Gerate anzeigen Gerat hinzufiigen

Microsoft 365 Family
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Einstellungen

®
w
Startseite
System
Bluetcoth und Gerate
Netzwerk und Internet
Personalisierung
Apps
Konten
Zeit und Sprache
Spielen
Barrierefreiheit
Datenschutz und Sicherheit

Windows Update

Q. Einstellung suchen

Windows Update

Sie sind auf dem neuesten Stand.
Uberpriifung: Heute, 14:30

Weitere Optionen
Erhalten Sie die neuesten Updates, sobald sie verfligbar sind.

]  Gehéren Sie zu den Ersten, die die neussten nicht sicherheitsrelevanten Updates, Korrekturen und Verbesserungen erhalten,
sobald diese verfiigbar sind. Weitere Informationen

Updates aussetzen

Updateverlauf

Erweiterte Opticnen
Ubermittiungsoptimierung, optionale Updates, Nutzungszeit, weitere Update-Einstellungen

0o Windows-Insider-Programm
Erhalten Sie Vorabversionen von Windows, um Feedback zu neuen Funktionen und Updates abzugeben

Windows Update ist bestrebt, zur Reduzierung der CO2-Emissionen beizutragen. Weitere Informationen

Nach Updates suchen

Ein 0

Fiir 1 Woche anhalten

Einstellungen

Startseite

System

Bluetooth und Geréte
Netzwerk und Internet
Perscnalisierung

Apps

Konten

Zeit und Sprache
Spielen
Barrierefreiheit
Datenschutz und Sicherheit

Windows Update

Q  Einstellung suchen

Windows Update > Erweiterte Optionen

O

Updates fiir andere Microsoft-Produkte erhalten
Erhalten Sie Updates fiir andere Apps und Dienste zusammen mit Windows-Updates. Weitere Informationen

Sich auf den aktuellen Stand bringen lassen

Das Gerét so schnell wie méglich (auch wéhrend der Mutzungszeit) neu starten, um die Aktualisierung abzuschlieBen, und
mich 15 Minuten vor dem Neustart benachrichtigen, damit ich sicherstellen kann, dass dieses Gerat eingeschaltet und
angesteckt ist

Updates iiber getaktete Verbindungen herunterladen
Maglicherweise fallen Datengebiihren an

Benachrichtigung erhalten, wenn ein Neustart erforderlich ist, um das Update abzuschlieBen
Benachrichtigung anzeigen, wenn Ihr PC sinen Neustart erfordert, um das Update abzuschliefien

Nutzungszeit
Ihr Gerét wird wahrend dieser Stunden nicht neu gestartet

Weitere Optionen

®

Optionale Updates

0 verfiigbar
Funktions-, Qualitéts- und Treiberupdates veriugbal

Derzeit 09:00 bis 00:00 ~

>
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Einstellungen Q  Einstellung suchen Windows-Sicherung

E3 Startseite . .
g Lassen Sie uns lhren PC sichern.

. : DESKTOR: Ethernet 4 z Windows Update Wir sichern |hre Daten in der Cloud und halten sie automatisch auf dem neuesten
| % Startseite § MS-7D89 : o Shis

i aran Letzte Uberprifung Stand. Sie haben die Gewissheit, dass lhre Daten immer geschiitzt sind, selbst wenn
System lhrem PC etwas zustoBt.
Datenschutzbestimmungen
Bluetooth und Gerate

Empfohlene Einstellungen
Netzwerk und Internet
Zuletzt und hiufig verwendete Einstellungen

B Cloudspeicher
Personalisierung DES KTOP‘

Mit verfigbarem Speicher konnen Sie Dateien sichern oder -
Apps U  Windows-Sicherheit E-Mails auf Outiook senden und empfangen. ) MS-7D89

Konten 4,5 GB verwendet von 1,0 TB (0%)

Zeit und Sprache Speicher

Spielen @ v .
45 PC-Sicherung Teilweise gesichert - - . _ .
Mobile Gerite Sichern lhres PC mit Microsoft-Cloudspeicher

Barrierefreiheit Ihre Einstellungen, Apps und Anmeldeinformationen werden gesichert, damit

i . €3  Verwalten von Cloudspeicher Sie sie auf jedem PC wiederherstellen kénnen.
Datenschutz und Sicherheit

Bluetooth-Gerite . . e .
Windows Update Erreichen Sie mehr mit einem Microsoft 365-Abonnement

Gerat Iten, hinzufi d entf o 3 . . . . .
IR VEEEE, AEETEgER EAC STEEmen Personalisieren lhres Geréts Erhalten Sie Premium-Microsoft 365-Apps, 1 TB Cloudspeicher zum Sichern
von Dateien und Fotos und mehr.
)B Bluetooth

Bluetooth ist deaktiviert. Die Nutzungserfahrung mit lhrem Webbrowser verbessern.

Lassen Sie lhre Favoriten, Kennwdrter, den Verlauf und mehr sichern, wenn Sie
Alle Gerate anzeigen Gerit hinzufiigen den Edge-Browser verwenden.
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& SystemsteuerungiAlle Systemsteuerungselemente\Wiederherstellung

4 & > Systemsteuerung > Alle Systemsteuerungselemente > Wiederherstellung

Startseite der Systernsteuerun . .
4 ? Erweiterte Wiederherstellungstools

® Wiederherstellungslaufwerk erstellen
Erstellen Sie ein Wiederherstellungslaufwerk zur Preblembehandlung, wenn der PC nicht gestartet werden
kann.

® Systemwiederherstellung Gffnen
Hiermit kdnnen Sie kirzlich vergenommene Systemanderungen rickgdngig machen, chne dabei jedoch
Dateien wie Dokumente, Bilder und Musik zu dndern.

® Systemwiederherstellung konfigurieren
Sie kdnnen Wiederherstellungseinstellungen dndern, Speicherplatz verwalten und Wiederherstellungspunkte
erstellen oder lGschen,

Falls Sie Probleme mit lhrem PC haben, wechseln Sie zu "Einstellungen”, und versuchen Sie, ihn
zurickzusetzen.




A4
<
a
Z
L]
—
L1
>




	Folie 1: Grundsätzliche Sicherheit
	Folie 2: Agenda
	Folie 3: Schadprogramme
	Folie 4: Schadprogramme Was ist das?
	Folie 5: Schadprogramme Was ist das?
	Folie 6: Spam
	Folie 7: Spam:  Unerwünschte E-Mails Was ist das?
	Folie 8: Spam:  Unerwünschte E-Mails Was ist das?
	Folie 9: Spam:  Unerwünschte E-Mails Umgang mit Spam
	Folie 10: Spam:  Unerwünschte E-Mails (meist mit Werbung) Umgang mit Spam
	Folie 11: Phishing (Smishing, Quishing)
	Folie 12: Phishing (Smishing, Quishing) Was ist das?
	Folie 13: Phishing (Smishing, Quishing) Was ist das?
	Folie 14: Phishing (Smishing, Quishing) Was ist das?
	Folie 15: Phishing (Smishing, Quishing) Was ist das?
	Folie 16: Phishing (Smishing, Quishing) Was ist das?
	Folie 17: Phishing (Smishing, Quishing) Wie damit umgehen?
	Folie 18: Abo - Fallen
	Folie 19: Abo Fallen Was ist das?
	Folie 20: Abo Fallen Was kann ich dagegen Machen?
	Folie 21: Abo Fallen Was kann ich dagegen Machen?
	Folie 22: Ransomware
	Folie 23: Ransomware Was ist das?
	Folie 24: Ransomware Was kann ich dagegen machen?
	Folie 25: Grundabsicherung Ihres PC
	Folie 26: Grundabsicherung Ihres PC Firewall & Virenschutz
	Folie 27: Grundabsicherung Ihres PC Firewall
	Folie 28: Grundabsicherung Ihres PC Firewall
	Folie 29: Grundabsicherung Ihres PC Firewall
	Folie 30: Grundabsicherung Ihres PC Virenschutz
	Folie 31: Updates / Backup
	Folie 32: Updates / Backup Windows Bordmittel
	Folie 33: Updates / Backup Windows Bordmittel: Updates
	Folie 34: Updates / Backup Windows Bordmittel: Updates
	Folie 35: Updates / Backup Windows Bordmittel: Updates
	Folie 36: Updates / Backup Windows Bordmittel: Backup
	Folie 37: Updates / Backup Windows Bordmittel: Backup
	Folie 38: Vielen Dank

