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Benutzerverwaltung und Passwortmanagement fiir Senioren
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Einleitung

Digitale Sicherheit ist heute wichtiger denn je. Viele Menschen verwenden das Internet taglich, sei es flr
E-Mails, Online-Banking oder soziale Medien. Doch mit zunehmender Nutzung steigt auch die Gefahr von
Betrug und ldentitatsdiebstahl. Deshalb wollen wir heute wichtige Tipps teilen, um Ihre Online-Konten
sicher zu verwalten und starke Passwdrter zu erstellen.

1. Grundlagen der Benutzerverwaltung
Was ist ein Benutzerkonto?

Ein Benutzerkonto ist eine digitale Identitat, mit der Sie sich bei verschiedenen Online-Diensten anmel-
den. Dazu gehoren:

E-Mail-Konten (z. B. Gmail, Web.de, GMX)
Banking-Konten (Online-Banking Ihrer Bank)

Soziale Medien (Facebook, WhatsApp, Instagram)
Online-Shopping-Plattformen (Amazon, eBay, Zalando)
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Jedes dieser Konten erfordert Anmeldedaten — also einen Benutzernamen und ein Passwort.

Warum ist eine sichere Verwaltung wichtiqg?

o Schutz vor Betrug: Angreifer kdnnen persdnliche Daten stehlen.

o Vermeidung von finanziellen Schaden: Unsichere Konten kénnen zum Verlust von Geld fh-
ren.

o Privatsphare bewahren: Ihre personlichen Informationen sollten nur fur Sie zuganglich sein.

2. Effiziente Verwaltung von Benutzerkonten

Wie behilt man den Uberblick?
o Erstellen Sie eine Liste der wichtigsten Konten (nur Namen, keine Passworter).
o Prifen Sie regelmaRig, ob Sie noch alle Konten bendtigen.
e Loéschen Sie alte oder nicht mehr genutzte Konten.
o Halten Sie Software und Gerate auf dem neuesten Stand (Updates).

Was tun, wenn ein Konto gehackt wurde?
* Sofort das Passwort andern.
* Die betroffene Plattform kontaktieren.
+ Prifen, ob andere Konten ebenfalls betroffen sind.
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3. Was ist ein sicheres Passwort?

Merkmale eines starken Passworts:

Mindestens 12 Zeichen lang (je langer, desto sicherer!)
Eine Kombination aus GroB- und Kleinbuchstaben, Zahlen und Sonderzeichen
Vermeidung personlicher Informationen (z. B. Name, Geburtsdatum, Lieblingsfarbe)

Keine einfachen oder haufig verwendeten Passworter (,123456%, ,Passwort®, ,admin® sind unsi-
cher!)
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Gute Passwort-Beispiele:

X Unsicher: ,Sommer2025¢, ,JohannMuller123*
Sicher: ,Blumen#blihen2025!" oder ,Sonne+Regnet!immer”

Tipp: Eine Passphrase ist oft besser als ein zufalliges Passwort!
Beispiel: "Mein_Hund_liebt_Spaziergange!"

4. Wie speichert und verwaltet man Passworter sicher?

Viele Menschen speichern ihre Passworter auf Notizzetteln oder verwenden dasselbe Passwort flir meh-
rere Konten — das kann gefahrlich sein!

Empfohlene Methoden:

Passwort-Manager nutzen: Speichert alle Passworter sicher und verschlisselt.

Sichere Notizen fiihren: Falls Sie Passworter aufschreiben, bewahren Sie sie nicht offen zugéang-
lich auf.

RegelmiBige Passwort-Anderungen: Mindestens alle 6-12 Monate ein neues Passwort setzen.

Zwei-Faktor-Authentifizierung (2FA) aktivieren: Ein zusatzliches Sicherheitsmerkmal (z. B. SMS-
Code).

Was man vermeiden sollte:

© Passwérter per E-Mail oder Nachricht weitergeben — niemals!
© Zu einfache Passworter verwenden — kann leicht gehackt werden.
© Dasselbe Passwort fiir mehrere Konten verwenden — erhoht das Risiko bei einem Angriff.



